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CAMPANYA VNG EMPRESES CIBERSEGURES

Si vols mantenir el negoci obert

TANCA LA PORTA

LA PRIMERA EMPRESA DEL GARRAF ACREDITADA PER
L'ESQUEMA NACIONAL DE SEGURIDAD




Un minut per presentar-nos

- ADQA s’ha consolidat com el proveidor de solucions globals en les TIC. Un unic proveidor per a

totes les necessitats,
- ADQA té mésde 25 anys d’experiencia en cadascunade les arees de negoci.

- Amb certificatde qualitat ISO 9001:2015,com a garantia del millor servei

- Primera empresa del Garraf amb la certificacio ENS, en categoria ALTA
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a001:2015 ’
Quality =
Management Esquema Nacional de

Seguridad

Presentacié corporativa




Espanya és el tercer pais del mén en nombre de ciberatacs
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Un risc afegit: la RGPD
Multes molt quantioses per robatori de dades
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Nuevo récord de multas en la UE por vulnerar el RGPD
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Quines soén les situacions més habituals?
| que posen enrisc a les empreses”?

Notificacion de entrega de su paquete ID #34632900-371?

Correus electronics enganyosos: & correos

58412233520000

i

Coneguts com phishing, suplanten la identitat d'una

companyia per a robar dades compromesescom
contrasenyes o dades de targetes de credit.

Poden semblar menys perillosos, perd poden portar a
situacions molt compromeses.

X No pudimos entregar su paquete ya que no habia
nadie presente para firmar la entrega.

Si ya no desea recibir estos correos electrénicos, puede darse de baja click en el enlace
darse de baja o escribiendo a 6705 W Highway 290 Suite 502 PMB 3219 Austin, TX 78735

Campanya de ciberseguretat




Quines soén les situacions més habituals?
| que posen enrisc a les empreses”?

Ransomware:

Un programa malicios que segresta
l'ordinador de l'usuari, encripta les dades, i el
deixa inoperatiu.

Se sol demanar un rescat important a canvi de
la contrasenya que el desbloqueja.

' Wana DecryptOr 2.0

‘What Happened to My Computer?
'Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

y Wi
Payment will be raised on Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt=.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.,
'We will have free events for users who are so poor that they couldn't pay in 6 months.

51512017 16:32:52

Your files will be lost on b
How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin=.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click «<How to buy bitcoins=.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment, Best time to check: 9:00am - 11:00am

AT S M3 a Tt

51972017 16:32:52

Time Left

[l

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABISjr6 SMw |

Contact Us Check Payment

Campanya de ciberseguretat



Quines son les situacions més habituals?

| que posen enrisc a les empreses?

Atacs contrala web: e @y oo e =

Del tipus DDOS o hackejat de la web. No
nomeés podenfer caure el servei web sind
que sovint l'infecten per a allotjar-hi
programes maliciosos, cosa que, a ulls de
Google compromet molt la seva reputacio.

Addicionalment, si es dona el cas del robatori
de dades personals, les consequéncies a
nivell legal poden ser severes.




Perque son atacades les empreses?
| sobretot: per que tenen exit els ciberatacs?

Poca consciencia sobre ciberseguretat:

Tret de sectors especialment sensibles com el financer, moltes empreses no han
assumit que hi ha un risc real de ser atacats.

Manca d'inversid en ciberseguretat:

Relacionat amb la falta de consciencia, les empreses petitesino tan petites no
destinenun pressupost de tecnologia a protegir-se contra els atacs.

Poca formacié en ciberseguretat:

En moltes ocasions el factor huma és una porta d’entrada per als ciberatacs. Formar
I'equip i protegir-se contra descuits €és imprescindible.

Campanya de ciberseguretat




L a ciberseguretat explicadaa tothom

El simil amb |la seguretat d'una casa

A
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%
%
b

En una casala seguretat es basa en acumular diferents sistemes

Campanya de ciberseguretat




Protegir-sedavant dels atacs
Que hem de fer per a protegir-nos?

1 . Auditar els riscos de la vostra infraestructura
2. Aplicar mesures de seguretat
3. Ciberseguretat en continuitat

4. Sensibilitzari formar l'equip

Campanya de ciberseguretat




1- Auditar els riscos de la vostra infraestructura
Un control exhaustiu, fisic, logic i de politiques

« Arquitectura de la seguretat

« Controldaccés

« Politiques de drets

* Inventariat d'actius

« Sistemes de deteccio d'intrusions
«  Firewall

« Politica de contrasenyes

» Nivell de conscienciaci6 del personal
» Proteccio d'equips portatils

» Segregacio de xarxes

» Seguretat Endpoint

« (Copies de seguretat

Campanya de ciberseguretat




2- Aplicar mesures de seguretat
Politiques de seguretat

Definicié i implantacio de les
politiques de seguretat

Normes per a usuaris i processos

@gtchGuard"

Campanya de ciberseguretat



2- Aplicar mesures de seguretat
Correu electronic segur

& Google Cloud

Partner
Google Workspace, Office 365
La millor manera de lluitar contra el phising
] Office 365
Microsoft Partner

Small and Midmarket Cloud Solutions

Campanya de ciberseguretat




2- Aplicar mesures de seguretat
Seguretat en entorn web

Allotjament web segur
Actualitzacions, WAF, DDOS ...

Campanya de ciberseguretat
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2- Aplicar mesures de seguretat
Seguretat en les telecomunicacions

INTERSEUS és l'unic servei de xarxa
privada de baixa latéencia capag
d’incloure les diferents tecnologies
d’acces i integrar-hi el vostre cloud.

2,

Xarxes privades virtuals
segures

Comunicacié entre seus amb maxima
proteccio

@i

Maxim rendiment i seguretat: Utilizem tecnologia SD-WAN per a la interconnexio

de seus i opcionalment tecnologia SASE per a la seguretat de les connexions exter- =
nes. D’aquesta manera, al mateix temps que encriptem el transit entre seus, filtrem
tot el transit procedent d’Internet per a impedir atacs, malware i altres amenaces. =

Campanya de ciberseguretat




2- Aplicar mesures de seguretat
Firewall

Tallafocs de nova generacio

Networking amb seguretat

Campanya de ciberseguretat




2- Aplicar mesures de seguretat
EndPoint Security

Protecciod dels equips de treball |
Unint EPP (Proteccid) i EDR (Detecci6 i Resposta) 0 e i e ———
— s &b
e = i i °
= 01 1 & —
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3- Seguretat en continuitat
La figura del responsable de seguretat

Monitoratge i adaptacio
continuada

Un ull permanentment posat sobre la
seguretat de I'empresa

Campanya de ciberseguretat

CCN-CERT AV 03/23 Actualizaciones de Seguridad para
productos Microsoft

Fechz de publicacion: 16/})3/2023
Nivel de peligrosidad: CRITICO

El CCN-CERT, del Centro Criptoldgico Nacional, avisa de la publicacion de una vulnerabilidad de elevacion
de privilegios en Microsoft Qutlook que estZ siendo explotada activamente.

Esta vulnerabilidad ha sido calificada como critica y se le ha asignado el cédigo CVE-2023-23397 con una
calificacion del 9.8 segin la escala CVSSv3 y notificada por la compafiiz con su respectivo aviso de
seguridad.

Un atacante podria acceder al hash Net-NTLMv2 de un usuario y podriz ser utilizado como base de un
atague NTLM Relay contra otro servicio para autenticarse como usuario. Esta vulnerabilidad podria
permitir que un usuario enviara un correo especialmente disefiado para activarse autométicamente cuando
es recuperado y procesade por el cliente Outlook. La explotacién podria producirse antes de que el
correo electronico sea visible en la vista previa. Los atacantes podrian enviar correos electronicos
disefiados con el objeto de provocar una conexién de la victima a una ubicacion UNC controlada por los
atacantes.




4- Sensibilitzar i formar l'equip
Donar al personal eines per a identificar atacs

®.TU ETS EL MILLOR
ANTIVIRUS!

La ciberseguretat a la feina comenga amb les
persones. Per aixo, tu ets la primera barrera per
a evitar atacs de malware o enginyeria social.

FormaCié béSica en Segu retat i @ Estigues alerta a tots els correus
protocols dlactuacié per a prevenir i electronics sospitosos.

@ No facis click als enllagos que no

respondre als ciberatacs sembin legtims

@ No obris arxius adjunts de
remitents desconeguts.

Un ull permanentment posat sobre la seguretat de I'empresa

Informa't de les
mesures de
ciberseguretat per
ajudar a mantenir segur
el teu lloc de treball a:

www.ynginnova.cat/ciberserguretat

peer @ peuics  FEGP AD-Q-A
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En sintesi

Penseu en les conseqiiéncies

Valoreu que passaria si patiu un atac com el del clinic, un frau per e-mail, o un atac a
la web.

Confianca zero

No us penseu que no us poden atacar. Valoreu avui mateix quin és el vostre nivell de
proteccid.

Poseu-vos-hi avui mateix

Valoreu quin és el vostre nivell de proteccié. Entreu a www.seguretat.info, feu el test
d'autoavaluacié de la campanya VNG Empreses Cibersegures i poseu-vos en mans
expertes per a emprendre les mesures adequades.

Campanya de ciberseguretat



http://www.seguretat.info

Gracies per la vostra atencio
Estem oberts a les vostres preguntes

Preparats per-al ciberatac!
JORNADA DE CIBERSEGURETAT EMPRESARIAL

Dijous 23/03/2023
Neapolis (Vilanova i la Geltrua)
9:30h a13:30h

A

Amb la participacio de:

Ageéncia de Ciberseguretat de Catalunya | Fundacié i2cat | Watchguard | ADQA
. et o Y

AJUNTAMENT DE SI0%E ey - . . -
) ; s +2+Js%%% Oficina Municipal Diputaci6 emce,
@ Vilanovaila Geltri  nedpolis 888 i GEnbiesa @ e FEGP#* A-D-@-A

Amb la col-laboracié de:

AAAAAAAAA ap Informacié i inscripcions a:
@ CiBERSEGURETAT ‘.l:::':.'-'.lz-‘”:;-; @ StchGuard www.vnginnova.cat/ciberseguretat

Campanya de ciberseguretat
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