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EL MUNDO QUE VIENE EN 2022 APARECEN NUEVOS AFECTADOS

La era de la pandemia digital de ataques de Europol investiga un ciberataque “sin C at a I u nya vare g i Stra r d 0S Ci b erata cs ca d a

‘ransomware' precedentes” que empieza a remitir
- Lo hora durant el 2022

Un 74% dels virus i programaris maliciosos s'instal-len perqué una persona ho
autoritza clicant un enllag

MIQUEL JARQUE

Redactor d'informatius especialitzat

@miqueljarque

02/02/2023 - 17.45 | Actualitzat 02/02
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El CSIC esta desconectado: radiografia de un
‘ransomware’, el ciberataque que todos temen Reportatges Articles Interactius Properes emissions Més info
Este tipo de intrusion, que cifra los datos v pide un rescate para liberarlos, cansa

estragos entre empresas y organismos piblicos. Asi funciona y se combate la
herramienta estrella de los ciberdelincuentes

& : A ‘K 4 i A l; --- -‘ - q‘
S'ha bloquejat 1'accés als historials clinics i al sistema de programacié de visites

CIBERSEGURIDAD

Un ataque informatico paraliza la operativa de Damm

» Fuentes de la compaiiia no admiten que se trate de un ataque de ransomware y aseguran que se estan
sirviendo los pedidos con normalidad

« Asiactia el grupo de cibermercenarios que hay detras de los principales ciberataques

ara P

5 4.- " =7 Un ataque informatico con
e v Yy, - . - .
R s ‘ransomware’ deja la Universitat
i . Autonoma de Barcelona sin internet

'Ransomwar¢’ska mafia que sccucstra tu
informacion

L Interpal, T Furnogiol y @GNT considieran este U pertle ginen'a infisrmitica cormn a principal amenaz del dbercrimer
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Jornada técnica Ciberseguretat
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Vilanova, 23 de Mar¢ de 2023.

Jordi Guijarro CEECA

. . o Centres de Recerca
@jordiguijarro de Catalunya

Cybersecurity Innovation Director
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Vision

i2CAT wants to lead the challenge of
designing the digital society of the future
based on research and innovation in
advanced digital technologies.
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Fundacio i
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La Fundacio i

2CAT és un centre
CERCA que impulsa activitats

SMART NETWORKS AND SERVICES
6G, 5G, loT
o o o 7 f’f;{’/'/"’/"'//////////
ny
de recerca i innovacio en - KT
tecnOlogleS dlgltals avan(;ades. INTELLIGENCE  cometeo, % TECHNOLOGIES
El centre col-labora des de 2003 a nivell 40 I cHEALTH 2
local i internacional en el desenvolupament - El
. . \ PUBLIC =
de projectes d'R+D+l en arees com 5G/6G, INTELLIGENCE STRATEGIES Z  CYBERSECURITY
loT, Tecnologies Immersives i Interactives DR SITES, . g & BLOCKCHAN
) ) s DIGITAL \\\\
Ciberseguretat, IA, Blockchain, Space APMNSTRATON.
. . . . \
Communications i Tecnologies de la N
Societat Digital SPACE AGRICULTURE
COMMUNICATIONS
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Introduccio

En un context on el teixit industrial cada cop es troba més informatitzat i
connectat: automatitzacié de processos, monitoritzacio, administracio i
control econdmic, etc.

Cada cop més connectats a Internet, la superficie d’atac ha augmentat i sén
mes susceptibles a atacs informatics.

Possibles amenaces:

« Ransomware

7 AN I DIGITAL
« Atacs de sabotatge i manipulacié dels controls f 1 [URANSFPRMANON
» Robatori de dades confidencials: procediments industrials, _ ‘ ") '4"'F'fi.~.‘-.‘.’§.f 7’#;
metodologies, clients i proveidors. " “



Tecniques defensives




Us de la IA per combatre els ciberatacs
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Us de la IA per combatre els ciberatacs (ll)

[T

Millorar I'analisi d’amenaces per reconeixement de patrons

o= de comportament dels usuaris
= < » Modelatge del comportament normal de I'usuari permet
1 ) -
‘ detectar comportaments de risc en temps real -> Falsos
\ ,‘ positius i falsos negatius
ot

* |A permet fer aquest analisi amb més precisio i reduir els
falsos positius, ja que és capacg d’analitzar nous

N comportaments de l'usuari mitjangant models d’aprenentatge
. automatic i veure si s'adapten al seu perfil.
[ |~ . :
& « Exemple de projecte TDACiberseguretat:

@ ,) TDACiberseguretat

i2cat’ 8


https://tdacyber.cat

Us de la IA per combatre els ciberatacs (lll)

[T

Analisi d’amenaces per deteccié d’anomalies de xarxa.

« Antivirus i IDS usen deteccid de virus amb signatures
(patrons coneguts d’activitat maliciosa). Si no hi ha
signatura, no es pot detectar -> Zero day

* |A ajuda a desenvolupar solucions basades en
anomalies per detectar amenaces encara
desconegudes, a partir del coneixement previ
d’amenaces i activitats historiques.
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Us de la IA per combatre els ciberatacs (IV)

[T

Deteccié avancada de programari maliciés

» Millorar les capacitats de 'analisi heuristica, que analitza el comportament de
programes executant-los en una sandbox, i mitjancant unes regles de decisio i metodes
de ponderacio decideix si es tracta d’'un virus potencial.

« Un altre meétode d’analisi €s descompilar el programa i analitzar-ne el codi font
comparant-lo amb altres malwares coneguts. La IA permet facilitar i ajustar I’analisi
de gran quantitat de mostres i comparar-les de manera més rapida i eficient.
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Us de la IA per combatre els ciberatacs (V)

T

Millora de les capacitats de prevencio

 Modela atacs i escenaris d’atac: com arribaria un
atacant a un actiu clau? Avaluacio de danys potencials,
punts febles, automatitzar el procés

* Bloqueig de phishing amb procediments automatics —
Us de les capacitats de la IA en processament del
llenguatge natural (NLP).
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Foto de Setyaki Irham en Unsplash



https://unsplash.com/es/@setyaki?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/es/fotos/QGDsM8qwkEA?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Noves amenaces potenciades per la IA

Ciberatacs automatitzats
 Smart DDoS, que permet variar la tipologia Og

dels paquets, emetre fluxos de dades en
rafegues, canviar d’objectius dinamicament -
per eludir el blackhole routing. Sonson

Attack

e Campanyes de Phishing - Al permet crear
missatges de phishing molt rapidament,
difondre les campanyes rapidament,
interactuar amb els usuaris que responguin,
incorporar dades personals dels usuaris per
fer atacs més dirigits. — w
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Noves amenaces potenciades per la IA (ll)

Programari maliciés polimorfic

 Generar codi malicids automaticament
(ChatGPT)

» Millorar de les técniques d’evasio de les
defenses de seguretat usant el polimorfisme
(canvi de l'estructura del codi cada cop que
s’executa) de manera efectiva, segons
I'escenari, el sistema que ha infectat i les
proteccions d’aquest.

 Llarg cami recorregut des del Morris Worm de
1988

ChatGPT Is Pretty Good at Writing Malware, It Turns

Out

The trendy new chatbot has many skills, and one of them is writing "polymorphic" malware that will destroy your computer.

By Lucas Ropek | Published January 20, 2023 | Comments (4

The Morris Internet Worm

source code

Floppy Diskette containing the source code for the Morris Worm held
at the Computer History Museum. CC BY-SA 2.0. Source; Wikipedia

Selvia
Todo. Para todos. En
Tenemos ti
casas com
ganas de t
la tuya.
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Noves amenaces potenciades per la IA (lll)

[T

Imitacié automatitzada del comportament huma

* Quan el malware infecta I'equip de la victima, dedica
un temps a aprendre el seu comportament habitual,
de manera que despres les seves accions seran
indetectables.

* Bots Intel-ligents que actuen a les xarxes socials
generant desinformacio, perfils falsos.
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Deepfake i BVCC (Business Videoconference Compromise)

[T

» Hi han exemples de falsificacié d’activitats a les xarxes socials usant IA

Kyle Vorbach va usar eines basades en |IA (Stable difusion) per crear una
vida falsa a les xarxes socials com a experiment social. Ho va fer durant un
mes.

Va llogar un ordinador al cloud amb una GPU potent capag¢ de realitzar un
aprenentatge intens.

Va generar disfresses de halloween artificials, va usar |A per generar un
viatge inventat a Nova York, amb un acompanyant fictici, i inclus va
manipular una imatge per apareixer al costats de I'actor Ryan Gosling.

» (Cada cop els deepfakes podran ser més comuns i dificils de detectar, i
sera possible portar els atacs BEC a un altre nivel

« BVCC (Business Videoconference Compromise) en el que es podra,
per exemple, impersonar a una persona amb veu i video o falsificar
una videoconferéncia.

UA

By Hispa

Usted estd aqui: Inicio / General / Chico falsifica su vida en redes sociales con inteligencia artificial

Chico falsifica su vida en redes sociales con
inteligencia artificial

29 diciembre, 2022 Por Virginia Sanz — Deja un comentario

Muchas veces, creemos que todo lo que pasa por las redes sociales es real. En algunas ocasiones
podemos incluso crear una nueva vida utilizando inteligencia artificial (1A). De esta forma es como un chico

de Estados Unidos cambié de manera onlinetoda su vida en un mes.

https://unaaldia.hispasec.com/2022/12/chico-falsifica-su-vida-en-redes-sociales-con-inteligencia-artificial.html
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https://www.youtube.com/watch?v=oxXpB9pSETo



https://unsplash.com/@chuttersnap?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/es/fotos/mf-o1E7omzk?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Blockchain per millorar la tracabilitat

Valor afegit
 Descentralizacio i Immutabilitat

« Seguretat i tracabilitat - entorn digitalitzat amb formularis estandarditzats -
abans es feia en paper — deficiencies

- Us de signatura digital (digital wallet) per identificar 'usuari i interaccionar amt
la blockchain

Blockchain ajuda al compliment de normatives
« Seguretat en la cadena de subministrament

* Flux de tracabilitat - conéixer totes les dades i I'evolucié de cada una de les
etapes de produccion - origen, productor, transport, preparacio.

» Verificacioé de que tots els procediments establerts s’estan duent a terme
correctament

« Smart contract - mecanisme per verificar la informacid (sense una autoritat
central)
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Jordi Guijarro
@jordiguijarro
jordi.guijarro@i2cat.net
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designing the
digital future
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