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INTRODUCCIO

La informacid és un dels actius més importants de les nostres
empreses i, com a tal, protegir-ne la confidencialitat, integritat
i disponibilitat és una de les tasques a les quals hem de dedicar
especial atencid. Les conseqiiéncies d'un atac reeixit poden ser
fatals per aunaempresa de mida petita o mitjana.

Avui, la ciberseguretat es considera una part necessaria de qual-
sevol empresa, i per aixo cal prendre les mesures que calgui per
millorar-la. Entre altres mesures, cal adoptar aquelles destinades
aadequar-se alanormativa legal vigent (LOPD, LSSI, etc.), protegir
els sistemesiinfraestructures de qualsevol atacoamenagao,amb
unavisié mésintegral, posar en marxaun PlaDirector de Seguretat.

Aquestaguiavolajudarlesempresesatenirunesnocionsclaresde
quins son elsriscos als quals s'enfrontaique fer per protegir-se’n.
També vol oferir consells adrecats a les persones que treballen a
les empreses, perqué elles s6n una partimprescindible en l'estra-

tégia de ciberseguretat.
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ATACS DELS QUALS
T'"HAS DE PROTEGIR

ENGINYERIA SOCIAL
| CORREU ELECTRONIC,
L'ORIGEN DE MOLTS INCIDENTS

Enginyeria social: utilitzar diferents

técniques de manipulacid psicologicaamb
l'objectiu d'aconseguir que les victimes revelin
informacid confidencial o realitzin qualsevol d'accié
que pugui beneficiar al ciberdelinquent.

Exemple: revelarinformacid confidencial o instal-lar
programarimalicids.
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Capturad'uncorreufraudulentimitant laidentitatde Correos.

El correu electronic, principal mitja de comuni-
cacio fraudulenta?

Elcorreu electronic pot ser una eina perillosa, ja que moltes vega-
deslestasquesesfandeformamecanica,laqualcosapot provocar
infeccions per malware o accessos a pagines web fraudulentes.

Algunes de les técniques que utilitzen els ciberdelinglents per
crear campanyes malicioses son:

= E-mail spoofing:falsejar 'adrecadel remitent (impersonalit-
zacio).

= Falsejarenllagos: enllacosfalsificats que simulenenllagara
un lloc web legitim quan en realitat no és aixi.

= Adjuntar documents maliciosos: adjunts maliciosos que
simulen fitxers legitims. Aquests arxius poden estar
comprimits per camuflar-se.




Detectar un atac per enginyeria social

Remitents desconeguts: cal analitzar l'adreca del remitent.
Els ciberdelinqlients utilitzen comptes de correu que no
tenen res a veure amb l'entitat a que suposadament repre-
senten.

Remitents falsejats: cal analitzar les capgaleres del correu
i comprovar el nom del domini; una simple lletra podria ser
l'origend’'unincident de seguretat.

Comunicacions impersonals: les comunicacions fraudulen-
tesrebudes per correu electronic sénimpersonals.

Adjunts sospitosos: cal comprovar préviament lexten-
sid del fitxer adjunt i vigilar amb les extensions .exe, .vbs,
.msi, .docm, .xlms o .pptm. Cal vigilar també amb els fitxers
comprimits que continguinunarxiuamb algunade les exten-
sions anteriors.

Revisar lortografia i U'expressi6: la presencia de faltes
ortografiques o errors gramaticals és un simptoma de
comunicacio fraudulenta.

Enllacos falsejats: els correus electronics moltes vegades
contenen enllagos que redirigeixen l'usuari a una web
fraudulenta.

Firmes i altres elements a la plantilla de correu: cal identi-
ficar elements comuns, com la signatura de la part inferior
o els avisos legals. Si aquesta firma o el paragraf legal és
diferent o no hi és, podria ser simptoma de qué aquesta
comunicacio és fraudulenta.



FRAUDEL DIRECTOR

(SPEAR PHISHING, 0 FRAU DEL CEO)

Consisteix en un atac dirigit en contrad’'una victima
de laquals’harecopilatinformacio previament
amb l'objectiu de fer latac més creible.

Se suplantalaidentitatd'un alt directiuise
sol-licitaauntreballador realitzar unatransferéencia
de diners. Les comunicacions es fan per correu

electroniciutilitzant adreces falsejades. Finsitot s'utilitza
l'adreca legitima del directiu que, préviament, s’ha compromes.
Moltes vegades la sol-licitud de transferencia s'acompanya d'una
peticié d'urgenciaiconfidencialitat.

Detectar un atacde fraudel CEO

Verificar per un altre mitja de comunicacio:

1. Nos’haderespondre maielcorreurebut

2. Cal verificar la sol-licitud per un altre canal de comuni-
cacio (trucada telefonica o missatgeria instantania).

Comprovar el remitent: cal analitzar la capgaleradel correu
i comprovar el nom del domini; una simple lletra podria ser
lorigend’'unincident de seguretat.

Revisar sol-licituds urgents i confidencials: qualsevol sol.li-
citud que vagi acompanyada d’urgéncia i confidencialitat
ha de posar en alerta els usuaris, ja que pot tractar-se d'un
intent de frau.

Revisar lortografia i U'expressio: la preséncia de faltes
ortografiques o errors gramaticals és un simptoma de
comunicacié fraudulenta.

Firmes i altres elements a la plantilla de correu: cal identi-
ficar elements comuns, com la signatura de la part inferior
o els avisos legals. Si aquesta firma o el paragraf legal és
diferent o no apareix podria ser simptoma de quée aquesta
comunicacio és fraudulenta.




RANSOMWARE

Es un malware que afecta lainformacié
impedint el seu accés, generalment xifrant-la
idemanant un rescat economic als afectats
acanvide poderrecuperar-ne l'accés.

Lesinfeccions per ransomware es produeixen
per duesvies diferents:

= Campanyesde malwareatravés del correuelectronic.

= Vulnerabilitats o configuracions de seguretat deficients.

Evitar un atacde ransomware

» Precaucio amb adjunts en correus electronics i enllagos a
pagines externes: cal seguir les mateixes recomanacions
que en les campanyes d’enginyeria social. Algunes extensi-
ons de fitxers potencialment fraudulents sén .exe, . msio .vbs

= Arxius ofimatics amb macros:.docm, .xlsm, .pptm, .doc, .xls,
.ppt,.docx, . xlsx o.pptx

— Qualsevol arxiu comprimit que contingui alguna de
les anteriors extensions.

— Softwareactualitzaticonfiguracions de seguretat
robustes:tot el programaride lempresahad'estar
sempre actualitzat a l'Gltima versid disponible. També
ésrecomanable utilitzar contrasenyes robustesi
evitar utilitzar noms d’'usuari comuns o genérics, coma
administrador,nomde l'empresa, etc.

= Eines antiransomware: fer servir eines especifiques que
monitorin la xarxa i els dispositius empresarials detenint i
bloquejant els processos de xifratge.



Com actuar en cas de patir un atac
de ransomware

= Aillar U'equip o equips infectats de la xarxa principal de l'orga-
nitzacio.

= Clonarelsdiscsdelsdispositiusinfectats. D'aguestamanera
es podra mantenir el disc en el seu estat original i intentar
recuperar les dades sobre la copia.

= Desinfectar els dispositius afectatsiel disc clonat perinten-
tarrecuperar els arxius xifrats.

= Intentar recuperar els arxius xifrats en el disc clonat prévia-
ment desinfectat. En cas de disposar d’'una copia de seguretat
s’haderestaurar utilitzant lamés recentilliure de modificaci-
ons malicioses.

= Utilitzar un disc nou o formatat i una instal-lacio neta del
sistema operatiu i restaurar la copia de seguretat més
recent, anterior alainfeccio.
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ATACS CONTRA LA PAGINA WEB
CORPORATIVA

Els incidents de seguretat poden derivar en diverses situacions
que poden comprometre la seguretat i privacitat de 'empresaiels
seusclients.

Fugues d’informacio: un incident que afecti la pagina web
corporativa potoriginar unafugatantd’informacio confiden-
cialdel'empresacomdel seu personaliclients.

Denegacions de servei: una denegacié de servei o DOS
(Denial of Service) pot deixar un servidor inoperatiu.

Com a origen dun altre incident de seguretat: quan es
vulnera la seguretat de la pagina web corporativa es poden
arribar acomprometre altres serveis de l'organitzacio, com
el correu electronic, ordinadors, dur a terme atacs de tipus
ransomware, etc.

Defacement. consisteix a canviar l'aparenca de la pagina
web corporativa per una altra a eleccid del ciberdelingient
com a reivindicacio politica, presumir o simplement danyar
la reputacié de l'organitzacid.

Com a eina per atacar altres usuaris: vulnerar la seguretat
de pagines web legitimes i utilitzar-les com a trampoli per
perpetraraltres fraus.

Evitar els atacs contra la pagina web corporativa

Certificat SSL: protegeix les comunicacions entre la pagina
web corporativa i el dispositiu de l'usuari, evitant que es
pugui robar la informacié en transit. També serveix per
identificar la web de formainequivoca.

Actualitzacions de seguretat: la gran majoria de pagines
web estan dissenyades utilitzant gestors de contingut o CMS
(Content Management System, com Wordpress o Drupal).



Aquests CMS publiquen regularment
actualitzacions de seguretat que corregeixen
vulnerabilitats descobertes. Sempre s'ha
de comptar amb l'ltima versid disponible del CMS.
També s’han de tenir actualitzats laresta de components
que conformen el gestor, com sdn els pluginsitemes
utilitzats.

Contrasenyes robustes: les contrasenyes d'accés han de
ser tan robustes com sigui possible. Es per aixd que han
d'incloure majliscules, mindscules, nimerosisimbolsitenir
una longitud minima de 8 caracters.

Copies de seguretat: s’han de realitzar copies periodiques,
emmagatzemar-les en un entorn segur i comprovar que és
possible la sevarestauracid.

Sistemes captcha: aquests sistemes impedeixen que els bot
oprogramesautomatitzats puguininteractuaramb determi-
nades parts de laweb.

Monitoratge de trafic: monitorar el trafic serveix peridentifi-
car possiblesindicis de ciberatac.

Sistemes alternatius: permeten continuar oferint el servei
web alsclientsitreballadorsencasd’incident de seguretato
fallada del sistema.

Proveidor de seguretat extern: escollir un proveidor de
seguretat dota d'un extra de seguretat a la web i permet
reduir les consequiéncies en cas de patir un incident de
seguretat.

Complimentlegalinormatiu:lapaginawebhade compliramb
la legalitat vigent. Per aixo ha de tractar les dades personals
d'acordamb laLleiOrganicade Proteccid de DadesiGarantia
de Drets Digitals o LOPDGDD, laLleide Serveis de la Societat
delaInformacié o LSlilaLleide Propietat Intel-lectual o LPI.
Amés amés, haurade complir qualsevol mena de normativa
vigent que pugui afectar l'activitat de 'empresa.




ESTABLIR UNA
ESTRATEGIA DE A

CIBERSEGURETAT: Q
EL PRIMER PAS ES
AVALUAR EL RISC

Abansd'implantar qualsevol mesuracal conéixer el nivell de segu-
retat de l'organitzacid. Cal realitzar periodicament auditories de
seguretatde lainformacid, que consisteixenenun estudidetallatde
tota l'estructura dels sistemes d’informacié de l'organitzacié. Les
portenatermeelsprofessionalsielseuobjectiu és avaluarimillo-
rar la seguretat, l'eficacia i leficiéncia dels processos productius.
Aspectes que cal considerar:

= Protecci6 antivirus

» Proteccid antispami de filtratge de continguts

= Prevencid de fugida de dades (DLP)

= Administracié de permisos d'usuarisiaccessos aserveis
» Prevencid delfrau

= Seguretat dels dispositius mobils

» Gestid automatitzada d'actualitzacions del programari

= Deteccio de vulnerabilitats

= Gestid unificadad’amenaces (UTM)

= Monitoratge de 'is dels recursos informatics i de xarxa

= Monitoratgeianalisid'esdeveniments de seguretat
entempsreal (SIEM)




= Complimentlegal

= En la majoria dels casos, cal sollicitar al proveidor de
serveis tecnologics la realitzacié d'aquestes auditories.
N’'hi ha diverses en funcid del tipus d'analisi que facin: test
de penetracio. Conjunt de proves a qué se sotmet una aplica-
cid, servei o sistema amb l'objectiu de trobar buits o errors
a través dels quals seria possible aconseguir accés no
autoritzat ainformacid de 'empresa.

= Auditoria de xarxa. Cal analitzar la xarxa de l'empresa a
la recerca de ports oberts, recursos compartits, serveis
o electronica de xarxa (router, switch, etc.). En aquestes
auditories s'utilitzen eines que permeten fer la cataloga-
ci6 de les infraestructures connectades a la xarxa o, fins i
tot, detectar versions de dispositius insegurs, versions de
programario lanecessitat d'instal-lar actualitzacions.

= Auditoria de seguretat perimetral. Destinada a determinar
el nivell de seguretat de les barreres que protegeixen la
xarxa de comunicacions d’'una organitzacid especialitzada a
detectar errors de seguretat des del punt de vista exterior.

= Auditoria web. Analitza els errors de seguretat o les vulne-
rabilitats que afecten el funcionament d'una pagina web.

= Auditoria forense. Auditoria posterior a un incident de
seguretat peridentificar les causes que 'han produit. Té com
a objectiu demanar i preservar les proves o evidéncies d'un
incident per, després de la seva posterior analisi, saber qué
i com ha passat, aprendre’n i depurar les possibles conse-
gliencies legals.

Actualment, gracies als productes i serveis que es poden trobar
al mercat de seguretat, aquesta tasca s'ha simplificat de manera
significativa. Pero en general, és necessarique les realitzi personal
especialitzat.

Esmoltrecomanable conéixer el nivell de seguretat de l'organitzacié
abans de dissenyariimplementar qualsevol mesura de seguretat.




MESURES DE
SEGURETAT

A IMPLANTAR
A LEMPRESA

Principals mesures de seguretat més necessaries i de facil adop-
cid per minimitzar elsriscosifer 'lempresamésresilient:

Establir una politica de contrasenyes fortes i complexes,
Uniques iunipersonalsique tinguin una caducitat raonable.

Actualitzar els sistemes operatiusiels programes.

Gestionar correctament els usuaris i permisos daccés
als sistemes. Es important donar de baixa els usuaris que
abandonin l'empresa.

Dotar tots els equips d'un antivirus/antimalware i implantar
tallafocs ales xarxesiconnexions aInternet.

Assegurar els mobils de 'empresa: que tinguin contrase-
nyes d'accés, que se'n puguin esborrar les dades remota-
ment en cas de pérdua o sostraccid, antivirus...

Fer copies de seguretat de tots els arxius de manera
freqlient. Assegurar larecuperacio de forma efectiva.



Mantenir uninventaride tots els equips de l'empresaitenira
ma el softwareoriginal.

Fer formaci6é a l'equip de 'empresa perqué tothom tingui
consciéncia dels riscos, i saber detectar casos d'enginyeria
socialiintents d'estafa.

Estaraldiaenmateriade legislacid detotel que fareferencia
aproteccio de dades.

Fer periodicament una auditoria técnica de seguretat per
avaluarriscos a lainfraestructuratecnologica.




QUE HAN DE TENIR EN
COMPTE LES PERSONES
QUE TREBALLEN A
LEMPRESA?

Decaleg per compartir amb l'equip de 'empresa:

1.

No s’han d'utilitzar les contrasenyes emprades
al'empresaenaplicacions d’Us personal.

No s’hade fer clicen enllagos sospitososicalrevisar
bé sisdn legitims o no. Sical, es pot escriure l'adreca
onesvulguianaralabarradelnavegador.

Calanar amb compte amb l'is del correu electronic
i evitar els correus en cadena.

Cal protegir lainformacié en paper utilitzant armaris
amb clau.

No s’hade transportar lainformacio delicada
en dispositius extraibles. Si és indispensable,
s’ha de xifrar.

Calaprendre a detectar els atacs d'enginyeria social:
sialgl conegut se’'ns dirigeix de manerainusual cal
sospitar.

Calbloquejarlasessio enl’equip quan s'abandona el
llocdetreball.



8.

10.

No s’ha de modificar la configuracié del mobil
d'empresainos’hihand’instal-lar aplicacions no
autoritzades.

Calevitar 'Gs d’equips personals per accedir
aserveisde l'empresa. Sis'accedeix al correu
corporatiudes de l'equip personal, nos’hande
descarregar fitxers a l'equip.

Cal destruir lainformacio delicada en format paper.
Non’hihaprouenllengar-laalapaperera.

®3 U ETS EL MILLOR
ANTIVIRUSI!

La ciberseguretat a la feina comenga amb les
persones. Per aixo, tu ets la primera barrera per
a evitar atacs de malware o enginyeria social.

@ Estigues alerta a tots els correus

electronics sospitosos.
@ No facis clic als enllagos que no

semblin legitims.
@ No obris arxius adjunts de
remitents desconeguts. /

Informa't de les

mesures de
ciberseguretat per
ajudar a mantenir segur
el teu lloc de treball a:







www.vnhginnova.cat/ciberseguretat



imatge escut: macrovector / Freepik

VOLS SABER QUIN ES EL GRAU DE
PROTECCIO DE LA TEVA EMPRESA?

Fes el test d'autoavaluacio de Ciberseguretat a
www.seguretat.info

Referencies:

Informacio elaborada parcialment a partir de les publicacions
de l'Agencia de Ciberseguretat de Catalunyai lInstituto Nacional
de Cibereguridad (Incibe) i ADQA.

Una campanya de ciberseguretat a les empreses impulsada per:
Vilanovaila Geltri ~ nespolis 88@@ 1t Gficina Municipal

Barcelona FEGP:" A'D-Q-A




